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1. INTRODUCAO

Este Plano de Contingéncia e Gestdo de Riscos (PCGR) objetiva prover a
Companhia Amazonense de Desenvolvimento e Mobilizagao de Ativos - CADA de
um conjunto de planos de agdao que suportem o gerenciamento de situagdes de
qualquer contingéncia provocada por incidentes causadores de interrupgdo ao
andamento normal de atividades, garantindo as condi¢des minimas necessarias para

a continuidade e normalizagcéo dessas.

O PCGR esta dividido em partes, a saber:
e Conceituacgao;
e Principais Riscos e Planos de Contingéncia;
¢ Monitoramento do PCGR e Melhorias; e

¢ Recomendacgdes de Acgdes Preventivas.

Em “conceituagao”, o principal objetivo é familiarizar os colaboradores da CADA com
os termos utilizados em projetos de contingéncia, nivelando o conhecimento entre a
equipe e facilitando o entendimento do conteudo deste PCGR.

A relagdo do PCGR com o Planejamento Estratégico da CADA evidencia a
importancia do PCGR no alcance dos objetivos estratégicos da empresa.

As Recomendacbdes de Medidas Preventivas estdo diretamente relacionadas as
providéncias para mitigagao de quaisquer riscos na ocorréncia de algum incidente que

provoque problemas na continuidade do negdcio.

Os Planos de Contingéncia e Gestdao de Riscos para Incidentes de Impacto
Global na Empresa sdo agdes que, uma vez ocorrido o incidente que cause impacto
na organizagdo como um todo, permitirdo a empresa a continuidade das atividades
vitais ao atendimento de sua missdo, nas condicdes minimas necessarias de
funcionamento, até o retorno a normalidade.

Exemplos de incidentes causadores de contingéncia de ambito geral: incéndio ou
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alagamento em grandes proporgdes, pane generalizada nos recursos de informatica

e telecomunicagdes, interdicdo do prédio onde funciona a CADA (por motivos

externos), dentre outros.

. CONCEITUACAO

Os conceitos abaixo relacionados objetivam o nivelamento de conhecimento de todos
os colaboradores da CADA, quanto ao objeto deste PCGR, e perfeito entendimento
do contexto no qual ele se insere. Estes conceitos devem ser interpretados sob o

ponto de vista da continuidade de negocios.

2.1 CONTINGENCIA

E uma situacdo ou acontecimento que tem como fundamento a incerteza do que

pode ou n&o acontecer.

2.2 INCIDENTE

No contexto do Plano de Contingéncia e Gestao de Riscos - PCGR, € o evento
imprevisto e indesejavel que pode resultar em algum tipo de dano a pessoas, ao
patriménio ou ao meio ambiente, provocando a paralisagao total ou parcial de

atividades vitais ao negdcio.

2.3 CONTINUIDADE DE NEGOCIO

Capacidade de a empresa planejar e responder a incidentes, com a finalidade de
continuar a execugao das atividades criticas, dentro de um nivel aceitavel pela

organizagao.
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2.4 ATIVIDADE

Conjunto de processos que suportam um ou mais servigos/produtos (Ex.: Atividades

das equipes Operacional e Administrativa).

2.5 INFRAESTRUTURA

Sistema de instalacdes, equipamentos e servigos necessarios para o funcionamento da

empresa.

2.6 PARTE INTERESSADA

Pessoa ou organizagdo que pode afetar ou ser afetado por uma situagdo de

contingéncia. Ex.: Colaboradores, Acionistas, Sociedade, entre outros.

2.7 PERIODO MAXIMO DE INTERRUPCAO TOLERAVEL

Tempo necessario para que os impactos adversos de uma situagao de contingéncia

tornem-se inaceitaveis.

2.8 TEMPO OBJETIVADO DE RECUPERACAO

Periodo apdés um incidente/acidente em que o servico deve ser retomado ou os

recursos recuperados (retorno a normalidade).

2.9 ACORDO DE AJUDA MUTUA

Pré-disposicao de entendimento entre duas ou mais areas para prestacdo de

assisténcia mutua, visando a manutencgao de algum processo vital em funcionamento.
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2.10 REGISTRO
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Formalizagao dos resultados atingidos durante e apds a execugao de um PCGR.

2.11 RISCO

Possibilidade de ocorréncia de eventos que interfiram no alcance dos objetivos da

empresa. O gerenciamento de riscos esta relacionado com os objetivos da

organizagdo, que incluem, mas n&o se limitam aos objetivos de continuidade de

negocios.

2.12 IMPACTO

Consequéncia da indisponibilidade de recursos, tecnolégicos e humanos, decorrente

da efetiva ocorréncia de falhas.

3. PLANOS DE CONTINGENCIA E GESTAO DE RISCOS PARA INCIDENTES DE
IMPACTO GLOBAL NA EMPRESA

Relativamente a decisdao de entrada em situacdo de contingéncia, recomendam-

se os seguintes niveis de algada:

INCIDENTE

TOMADORES DE DECISAO

Falha em Ativos de Tl e Comunicagao

Diretor Administrativo + Diretor Operacional

Incidente nas Instalagbes Prediais

Diretor Administrativo + Diretor-Presidente

Incidente nas Instalagbes Elétricas

Diretor Administrativo + Diretor-Operacional

Incidente com envolvimento de Colaboradores

Diretor Administrativo + Diretor-Presidente

ATIVO: LINK DE DADOS (WAN) - INTERNET

AMEACAS

VULNERABILIDADE

RISCOS

Interrupcdo do servico de
fornecimento de acesso a
internet (WAN) pelo prestador

Fornecimento de acesso
a internet de forma

Perda de acesso a internet
com indisponibilidade dos
servigos de e-mail, WEB e

do servico e falha no !nter_rorpp@a POT 1 com possibilidade de
. inexisténcia de ~
equipamento . perdas de transagoes
redundancia g
(modem/roteador) eletrbnicas
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PRAZO  MAXIMO
AGCOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Estabelecer contato com o
responsavel contratado para Gerénci - . Minimo possivel de acordo | Imediata
) ~ eréncia Administrativa
servigos manutencao com o Termo de Contrato
preventiva e corretiva de TI.
Estabelecer contato com a
operadora e solicitar o Gerénci - . Imediata
. eréncia Administrativa
reestabelecimento de forma
emergencial.
Mensurar com a operadora a Minimo possivel de acordo Imediata
previsao do | Geréncia Administrativa | com a operadora
reestabelecimento.
Informar a interrupgdo e a Imediata
previsdo de retorno as | Geréncia Administrativa
Diretorias.

ATIVO: LINK DE VOZ (TELEFONIA)

AMEAGAS

VULNERABILIDADE

RISCOS

Interrupgéo do servigo de voz

Fornecimento de link de
voz interrompido por
falha adversa, sem aviso
prévio e por inexisténcia
de redundancia

Perder a comunicagéo via
telefone com as entidades

externas a empresa

N

PRAZO  MAXIMO

ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL

Utilizar de forma emergencial

0s meios de comunicagao

paralelos como e-mail, ou | Colaboradores

aplicativos de chamada | portadores dos recursos

disponibilizados, como o

Teams. Implant ~

Manter contato com a Interrupgéo nao toleravel mplantar agoes

empresa de telefonia para
viabilizar o retorno o mais
rapido possivel.

Geréncia Administrativa

Informar a interrupgado e a
previsdo de retorno as
Diretorias.

Geréncia Administrativa

imediatamente

gab@cada.am.gov.br
Fone: (92) 3026-6497
R. Belo Horizonte n°19

The Place — Sala 106 — 1°Andar

Manaus - AM

Companhia Amazonense de

Desenvolvimento e Mobilizagdo de Ativos

CADA




GOVERNO DO

AMAZONAS

ATIVO: BANCO DE DADOS EM NUVEM

AMEACAS VULNERABILIDADE RISCOS
Interrupcdo do acesso Falta de acesso
Impossibilidade de aceso aos pe . disponibilizado pelo
. aos arquivos da .
arquivos em nuvem empresa responsavel ou algum

usuario apagar os arquivos

) ) PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Tentar reestabelecer o Gerente da drea e
acesso e verificar se nao é .
. responsavel de TI
falha no fornecimento de
) (contratado)
internet
- Gerente da area e ~
Buscar ultimo backup . o . Implantar agdes
. responsavel de Tl | Interrupg&o néo toleravel . .
realizado e mensurar perdas imediatamente
(contratado)
Disponibilizar novamente os .
) Gerente da area e
arquivos, ora recuperados .
. -— responsavel de TI
mediante a busca do ultimo
(contratado)

backup

ATIVO: INSTALAGOES PREDIAIS

AMEACAS VULNERABILIDADE RISCOS
!Z)esastrgs (incéndio, Indlspon|t?|l|za_19ao ~do Impossibilidade de
inundagao, sabotagem, | acesso as instalagdes operacio da empresa
assalto, atentado terrorista) prediais perag P
) ) PRAZO  MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Salvaguardar a vida dos

colaboradores,
providenciando a evacuagéao
do escritério

Brigadistas do prédio

Acionar a administracdo do

prédio e 0s orgaos
competentes (SAMU,
Bombeiros, Defesa Civil,
Policia etc.), conforme a
natureza do
incidente/desastre

Nas situagdes extremas (por
exemplo:  existéncia  de
vitimas), informar aos

Diretor Administrativo e
Geréncia Administrativa

Nao definido. Quanto mais
agil for a empresa em
prover os recursos
necessarios para atuacao
em modo de contingéncia
menor sera o prejuizo

Implantar
imediatamente

acoes
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familiares. ANEXO |

Reestabelecer de forma
emergencial as copias de
seguranga em ambiente de
nuvem para que o0s
colaboradores possam ter
acesso via internet aos
documentos de uso diario
(planilhas, textos etc.)

Diretores das areas

Providenciar junto aos 6rgaos
competentes os documentos
necessarios para as medidas
de reestabelecimento da
empresa junto as
seguradoras (financeiro e
operacional)

Diretor Administrativo

Informar aos funcionarios
como se dara a continuidade
das atividades e o prazo para

reestabelecimento do
funcionamento regular da
empresa.

Diretores das areas

ATIVO: ENERGIA ELETRICA

AMEACAS VULNERABILIDADE RISCOS \ i /
Falhg _ ha prestagao de Fornecimento de | Interromper a operacdo da | " -
servigo; Desastre (acidente, - .
AT energia interrompida por | empresa y, \
sabotagem, curto-circuito) Al
falta de redundéncia
) ) PRAZO  MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Reestabelecer a energia
elétrica de forma
e@erggnmal. Caso o prédio Geréncia Administrativa
ndo acione o gerador, entrar
em contato com a
administragao. Implantar acBes
Executar medidas para | Geréncia Administrativa | 1 hora ‘mp'a ¢
~ N imediatamente
preservacao dos | e responsavel de TI
equipamentos de TI (contratado)
Caso a interrupcdo nao seja
solucionada, viabilizar . . .
) . Diretorias das areas
medidas alternativas, como
atividades em home office.
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ATIVO: COLABORADORES

AMEACAS VULNERABILIDADE RISCOS
Auséncia em massa por ~

: i ; Operagédo da empresa
motivo adverso; Movimentos . . .

L Demandas descobertas | interrompida parcial ou
sociais (greves, passeatas

totalmente

etc.)

) ) PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE

TOLERAVEL
Para os casos de auséncia
em massa, utilizar os
recursos de setores Diretores das éreas
remanescentes com | .
- . impactadas

atividades afins, Implantar acBes
estabelecendo um acordo de 4 horas imgdiatamente ¢
ajuda mutua.
Fornecer informagdes e
aparatos para os funcionarios | Diretores das areas
desempenharem os trabalhos | impactadas
em home office.

4. RECOMENDACAO DE MEDIDAS PREVENTIVAS

Com o objetivo de reduzir os riscos de ocorréncia de incidentes e de prover recursos

para a garantia da vida, a adogao das seguintes medidas deve ser avaliada e decidida

pela Diretoria Executiva da CADA:

4.1 ROTA DE FUGA E SINALIZACAO DE EMERGENCIA

Instalacdo de Rota de Fuga e Sinalizagdo de Emergéncia em pontos estratégicos do

escritorio, instruindo aos colaboradores e visitantes um padrao de conduta adequado

em caso de sinistros com o fogo, e levar a conhecimento geral as orientagdes de fuga

e emergéncia do prédio no qual a CADA esta instalada.

4.2 REVISAO PERIODICA DE EQUIPAMENTOS DE COMBATE A INCENDIOS

Checar com o prédio no qual a CADA esta instalada se a revisdo periddica dos
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equipamentos de incéndio esta em dias.

4.3 SIMULAGOES

Checar com o prédio no qual a CADA esta instalada a periodicidade das simulagdes e

informar aos colaboradores.

4.4 DISPONIBILIZACAO DE TELEFONES DA POLICIA, DO CORPO DE
BOMBEIROS, DA DEFESA CIVIL E DO SAMU.

Afixar os telefones de emergéncia em locais estratégicos. Em situagdes de panico,

esta medida pode facilitar a comunicagcdo com essas instituicdes.

4.5 IDENTIFICACAO DE VISITANTES

Todos os visitantes devem se identificar na recepg¢ao do prédio onde funciona a CADA e

somente apos autorizagado podera acessar as dependéncias da sede administrativa.

4.6 CIRCULACAO DE PRESTADORES DE SERVICOS DE TERCEIROS

A prestacado de servigos de terceiros dar-se em dia programado com a Geréncia
Administrativa, que enviard um email: admtheplace@gmail.com a administragdo do
condominio solicitando a autorizagdo de Ordem de Servigos — OS. Observando que
os servigos que fazem barulho s6 poderao ser realizados em dias uteis apos as 22h,

e durante feriado, sabado e domingo apés as 14h.

4.7 MONITORAMENTO DO AMBIENTE CORPORATIVO

O monitoramento da camera devera ser realizado pela Diretoria Executiva.
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4.8 MELHORIA OPERACIONAL NA CENTRAL DE CONTROLE DE DOCUMENTOS

Em funcdo da natureza da atividade (manuseio e guarda de documentos),
oferece-se 03 meios, quais sejam: Sistema de Gestdao de
Documentos — SIGED; Junta Comercial - JUCEA e arquivos fisicos;
recomenda-se que cada diretoria de area administre os documentos

para controle da guarda e manuseio de documentos fisicos e digitais.

4.9 AVALIACAO PERIODICA DOS CIRCUITOS ELETRICOS

Verificag&o periddica para mitigar o risco de curto-circuito.

4.10 AVALIACAO PERIODICA DAS INSTALACOES HIDRAULICAS

Verificagao periddica de registros, valvulas e pontos de infiltragao.

4.11 TELEFONES DE COLABORADORES

Disponibilizagéo de lista de telefones celulares e residenciais dos colaboradores, para
utilizagao em caso de necessidade de comunicagao de situagdes de contingéncia, se

necessario.

5.MONITORAMENTO DO PCGR E MELHORIAS

5.1 REVISOES:

O PCGR deve ser revisado anualmente ou, eventualmente, na ocorréncia de nova

regulagédo ou nas seguintes situagdes:
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EVENTO AGAO RESPONSAVEL

Alteracdo em processos
(otimizag&o ou adaptagédo a | Analisar impacto no PCGR e, se necessario, atualiza- | Geréncia da area
alteragdes na legislagéo) lo

Gerentes das areas
Introdugao de nova | Analisar risco de falha, impacto nos processos, definir | afetadas com auxilio
tecnologia contingéncia e atualizar PCGR do Prestador  de
servigos de Tl

A revisdo anual ocorrera em data definida pela Diretoria Executiva e sera composta

das seguintes etapas:

ETAPA AGAO RESPONSAVEL

Analise critica do PCGR Leitura prévia e analise do conteudo do PCGR Gerente das areas

Reunido da Diretoria Executiva com os Gerentes,

Validacéo da revisao ~ ~
para apresentacédo de sugestdes

Diretor-Presidente

Ao final do processo de revisao, os seguintes produtos seréo gerados:

» PCGR atualizado e/ou corrigido (se for o caso);

 Registro da validacéo da revisdo (ata contendo sumario de atualizagbes/corregdes
realizadas, assinada por todos os participantes; caso nao existam
atualizagbes/corregdes, observar na ata que o PCGR foi revisado e que seu conteudo
atende aos requisitos de negocio para o proximo periodo).

» Caso ocorra atualizagao/correcao no PCGR, a Geréncia Executiva procedera

a devida atualizagdo nos meios de comunicacao interna disponiveis.

5.2 TESTES

A realizagao de testes do PCGR é obrigatéria e devera seguir o seguinte critério de execugao:
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EVENTO

PERIDIOCIDADE

RESPONSAVEL

Simulagao de evacuagéo do
escritorio em caso de
desastre (incéndio,
alagamento, suspeita de
atentado terrorista etc.)

De acordo com a administragdo do condominio

Diretor Administrativo

Rodizio de colaboradores,
para execugao de
atividades (exemplo: alocar,
por um dia, um colaborador
de “Empréstimos” na area
de “Seguridade”)

Eventual (fora de periodos criticos)

Diretor da area

Home Office: liberar, por um
dia, colaboradores cuja
atividade principal possa
ser executada de casa,
estabelecendo controles de
atuagio remota

Eventual

Diretor da area

Simulacdo de situagdes
para validar se os planos
possuem informacdes
suficientes para a atuagao
em caso de contingéncia

Semestralmente (selecionar plano e executa-lo)

Diretor da area

gab@cada.am.gov.br
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ANEXO |
LISTA DOS CONTATOS DE FAMILIARES DOS FUNCIONARIOS CADA - 2024
ITEM FUNCIONARIO CONTATO TELEFONE GRAU DE PARENTESCO
1 ENDERSON SIMOES ISAURA VIEDES (922)91’3385' ESPOSA
2 ALBERTO LADEIRA ALINE BRAGA (92)522218' ESPOSA
3 CAMILLA MORAES ROSELY MORAES (922)25‘6‘44' MAE
4 FLAVIA BRANDI JOAO VITOR (92);?;34' ESPOSO
5 FLAVIO LIM VERA LUCIA (92) 98117- ESPOSA
7362
6 HELLEN BALDINO MARAMILEN (92)722‘;’99' MAE
7 JORGE ARAUJO FILIPE CAIQUE (92)63i504' FILHO
8 JULIANA GIRARDI JARI VARGAS FILHO (92225;59' ESPOSO
9 JULIANA GOMES JULIO GOMES (92) 98454- PAI
0849
10 MERCIA MONTEIRO GUIOMAR NOGUEIRA (922222’63' MAE
11 MONICA GALATE PAULO FERREIRA (92)233227' ESPOSO
12 RENATA BEZERRA MICHELL MARQUES (92)591’251)36' ESPOSO
13 SAMUEL MENDES BEELITA MENDES (92223276' IRMA

Plano de Contingéncias e Gestdo de Riscos Aprovado em 30/09/2026 na 612 Reunido da Diretoria
Executiva da CADA, com ata anexa sob o Processo n° 01.01.014501.000017/2026-20 — SIGED.
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